" Stadt
Luzern

Informatik-Strategie 2028

Die vorliegende Informatik-Strategie 2028 ersetzt die Informatik-Strategie 2024 vom 16.12.2020. Sie ist in
die Gemeindestrategie der Stadt Luzern 2019 — 2028 wie folgt eingebettet:

Strategische Schwerpunkte
— Digitale Transformation vorantreiben
Leitsatz: Die Stadt Luzern ist in der Schweiz im Bereich der digitalen Transformation wegweisend

Legislaturprogramm 2022-2025
— Smart-City-Region Luzern, L2, Z2.2: Die Stadt Luzern bewirtschaftet und nutzt ihre Daten sicher, effi-
zient und zielorientiert.

Schwerpunkte der Informatik-Strategie 2028

1. Ubergreifende Applikations- und Daten-Plattform
Aufbau einer Ubergreifenden Applikations- und Daten-Plattform fir die Integration und Optimie-
rung der verschiedenen Daten, Prozesse und Applikationen (Plattform-Strategie)

2. Keine ICT-Projekte ohne ZID
Frihere Einbindung des Fachpersonals der ZID bei ICT-Vorhaben — wo moglich bereits in der
Ideenphase

3. Projekt-Priorisierung
Starkere Priorisierung der Projekte, damit diese strategiekonform, mit den geplanten finanziellen
Mitteln und den vorhandenen personellen Ressourcen realisiert werden kénnen

4. Engere Abstimmung mit DBM
Regelmassiger Austausch des Fachpersonals der ZID mit den Digital Business Managern der
Direktionen beziiglich aktueller Themen wie Servicekatalog ZID, Applikations-Plattform usw.

5. Engere Zusammenarbeit mit den Business PL
Frihere und engere Zusammenarbeit und Unterstlitzung der Business PL durch ZID (insbeson-
dere durch IT PL)
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Stadt Luzern

Bei verschiedenen Mitarbeitenden und GL-Mitgliedern in der ZID steht in absehbarer Zeit die Pensionie-
rung an. Fir einen reibungslosen Ubergang stehen wahrend einer Uberlappungsphase vier befristete
Stellen zur Verfigung.

Die ZID befindet sich seit mehreren Jahren im Haus der Informatik (HDI) am Ruopigenplatz und damit
abgesetzt von der Ubrigen Stadtverwaltung. Um die Nahe zu den Kunden und zur Dienststelle Digital zu
intensivieren, wird angestrebt, dass die gesamte ZID ihre Arbeitsplatze zukinftig im Stadthaus hat.

Dies alles ist in der Vision der ZID fir die nachsten Jahre zusammengefasst:
Wir unterstiitzen unsere Kundinnen bei der digitalen Transformation. Dazu bauen wir eine inte-
grierte Applikations- und Datenplattform auf, die méglichst breite Anforderungen abdecken kann.

Nur bei Anforderungen, die nicht wirtschaftlich durch diese Plattform abgedeckt werden kénnen,
kommen andere Systeme zum Einsatz.

Stadt Luzern
Zentrale Informatikdienste
Markus Hodel

Luzern, im Dezember 2024
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Stadt Luzern

1 Vorgehen zur Erarbeitung der IT-Strategie

1.1 Vorgehen

Zur Erarbeitung und Verabschiedung der IT-Strategie wurde wie folgt vorgegangen:

Planung Anforderungen IT-Strategie Abstimmung Umsetzung
Vorberei Interviews Interviews Strategie- Stadtrats- Umsetzungs-
orbereitung mit IT mit IT-Kunden Workshops gremium Seminar plan

_ Aussensicht
Innensicht Diskussion &

Umsetzung Vorstellung und

Diskussion der Plan zur
Planung der IT-Strategie 2021-2024 relevanten mit Umsetzung der

Resultate im N
Stadtrats-Seminar T-Strategie

Brojekiplanung Umsetzung IT-Strategie Klarung der Abstimmung

Interviews 2021-2024 Fragestellungen Strategiegremium
Zufriedenheit inder T
Ist-Situation IT
Anforderungen

[ o [} [ [ [
Januar April April / Mai Mai / Juni September Oktober November

1.2 Dimensionen der IT-Strategie

Die IT-Strategie orientiert sich an den Dimensionen des strategischen Hexagons. Dieses basiert auf den
Standardperspektiven Kunden, Finanzen, Prozesse und Potenzial der Balanced Scorecard (BSC). Fur
die IT-Strategie wurde die BSC um die beiden Perspektiven Services und Projekte sowie Applikationen
und ICT-Infrastruktur erweitert.

Business Alignmentund Services und Projekte
Governance .
N/ —_——

v |, o 9

AV
Kundenperspektive

Applikationen & IT-
Infrastruktur =
=[P

Skills & Resources

(6 1

BSC

Potenzialperspektive

Finanzperspektive

Funding & Economic Organisation & Prozesse
Performance 6 9

Seite 4/24



Stadt Luzern

1.3 Definitionen und verwendete Begriffe

Nachfolgend sind die wichtigsten Begriffe und deren Verwendung aufgefihrt. Eine vollstadndige Definition
aller verwendeten Begriffe ist im Kapitel 3 Glossar zu finden.

Begriff Verwendung
Interne Kundinnen und Kunden Dienstabteilungen der Stadt Luzern, ZSO, PK
Externe Kundinnen und Kunden Viva Luzern AG

Gemeinden des Kantons Luzern

Strategische IT-Systeme Verwaltungsweite (dienstabteilungsibergreifende) IT-Sys-
teme wie GEVER, Finanzsystem, Adresssystem, Personal-
system, Objektdaten (Gebaude), ...

Kundensegmente = Dienstabteilungen der Stadt Luzern
= Viva
=  Schulen
= Gemeinden
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Stadt Luzern

Strategische Ausrichtung der Informatik

2.1 Business Alignement und Governance

Mission:

Unsere Kundinnen sind die Stadtverwaltung, Volksschulen sowie stadtnahe Betriebe. Flir andere Ge-
meinden werden bei Bedarf spezifische IT-Leistungen erbracht,

die bereits fiir die Stadt Luzern existieren.

Wir unterstiitzen unsere Kundinnen bei der digitalen Transformation. Dazu bauen wir eine integrierte Ap-
plikations- und Datenplattform auf, die méglichst breite Anforderungen abdecken kann. Nur bei Anforde-
rungen, die nicht wirtschaftlich durch diese Plattform abgedeckt werden kénnen, kommen andere

Systeme zum Einsatz.

Wir gestalten Projekte bereits bei der Initialisierung aktiv mit.

Die ZID als Unterstiitzerin der Verwaltungsprozesse fiir die inter-
nen Kunden*:

Die Kundinnen und Kunden sind fiihrend bei der Erhebung der An-
forderungen (Was). ZID begleitet die Evaluationen beziglich Tech-
nik (Wie).

ZID unterstitzt die Gestaltung der Verwaltungsprozesse und ver-
fugt Uber ein gutes Geschaftswissen.

ZID hat ihren Schwerpunkt auf der Installation und dem Betrieb der
IT-Systeme und Applikationen.

ZID unterstiutzt die Umsetzung der Digitalstrategie aktiv.

*Interne Kunden: Dienstabteilungen der Stadt Luzern, ZSO, PK

Die ZID als Auftragnehmerin bei den externen Kunden*:

Die Kundinnen und Kunden evaluieren IT-Systeme selbstandig und

bestimmen, welche Applikationen und Systeme zum Einsatz kommen.

ZID installiert und betreibt die Systeme nur.
ZID unterstitzt die Umsetzung der Digitalstrategie.

*Externe Kunden: Viva

Rolle von ZID bei der
Business-Prozessge-
staltung

interne Kunden

externe Kunden
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ZID als Betreiber und Umsetzer von IT-Projekten: Rolle von ZID: Betrei-
ber / Weiterentwick-
— ZID ist fiir den Betrieb der IT-Systeme verantwortlich. lung versus Projekte

— Die IT-Projektleiter sind organisatorisch bei ZID angesiedelt und der
IT-Teil der Projekte wird durch ZID geleitet und realisiert (IT-PL).

— Die Weiterentwicklung der IT-Infrastruktur erfolgt durch ZID. Wo es
Sinn macht, greift ZID auf externe Firmen zurtck fur die Weiterent-
wicklung der IT-Infrastruktur sowie fir IT-Projekte.

ZID als Betreiber mit eigener
ZID als reiner Betreiber Weiterentwicklung der IT-
Infrastruktur ohne IT-Projekte

ZID als Betreiber und

Umsetzer von IT-Projekten ADels DigiElEeiEr

Digitalisierungs-Projekte . .. —
. Andere Organisation Andere Organisation Andere Organisation
(Digital, DBM)

Business-Projekte

i Andere Organisation Andere Organisation
(Business PL)

Andere Organisation Andere Organisation

IT-Projekte

Andere Organisation
(IT-Projektleiter) E

Andere Organisation

Weiterentwicklung der IT-

Externe Firma
Infrastruktur

Betrieb der IT-Systeme

Aktive Rolle von ZID fiir die Basis-Applikationen und die Digitalisie- Rolle von ZID bei der
rungs-Infrastruktur: Digitalisierung

— ZID nimmt nicht nur bei den Basis-Applikationen wie z.B. M365 eine
aktive Rolle ein, sondern ebenfalls bei den Digitalisierungs-Infra-
strukturen wie z.B. Applikations- und Daten-Plattform, BI, Architek-
tur, Standards, Schnittstellen usw.

— ZID stellt Architektur-Bausteine zur Verfiigung.

— Die Digitalisierung der Geschaftsapplikationen erfolgt durch die
DBM, Digital sowie die Dienstabteilungen.

o

Ges, >

Ch s, 2

app/%gaﬁ:. of
o,

A
@
R
A
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Seite 7/24



Stadt Luzern

Kil-Anwendung durch Digital mit Unterstiitzung durch ZID: Rolle von ZID bei Kl
(kunstliche Intelli-
— Die Anwendung von Kunstlicher Intelligenz (KI) wird durch Digital genz)

und ZID aktiv vorangetrieben.

— Digital ist Ansprechpartner der Dienststellen bei Fragen beztglich
kinstlicher Intelligenz.

— ZID unterstutzt Digital und die Dienststabteilung beim Thema
Klnstliche Intelligenz und implementiert und betreibt entsprechende
Anwendungen und Systeme.

Es existiert eine integrierte Applikations- und Daten-Plattform: Digitalisierungsinfra-
struktur

— Es existiert eine integrierte Applikations- und Daten-Plattform.

— Alle Anforderungen, die Uber die Applikations-Plattform abgedeckt
werden kénnen, werden Uber diese realisiert.

— Falls eine andere Losung zum Einsatz kommen soll, muss diese
Schnittstellen zu den gemeinsamen Daten aufweisen und nutzen
(Interoperabilitat zur Daten-Plattform).

Digitalisierungsinfrastruktur bisher:

5 Direktionen
30 Dienstabteilungen
90 Fach-Applikationen
450 weitere Software-Pakete
200 Schnittstellen

Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation
Applikation

!
[
:
:I
!
I

Digitalisierungsinfrastruktur neu:

5 Direktionen
30 Dienstabteilungen
90 Fach-Applikationen
450 weitere Software-Pakete

= € E’gfﬁ E
G ERRIE B RRREE B RRIRRERG B Rt |
o g b 8

Applikations-Plattform

Datendrehscheibe

Datalake (Datenschutz-konform)
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ZID wird bei der Projekt-Initialisierung beigezogen: Zeitpunkt fir den Ein-
bezug von ZID

— ZID wird bei der Projekt-Initialisierung beigezogen und gestaltet den
Durchfiihrungsauftrag aktiv mit.

— Dabei bringt sich ZID nicht nur schriftlich, sondern auch im gemein-
samen Gesprach aktiv ein.

Lenkung durch Projektportfoliogremium unter der Leitung des CDO Lenkungsauftrag
fur interne Kunden*: Applikationen

— Die Anforderungen an die Applikationen werden durch das Projekt-
portfoliogremium koordiniert und freigegeben.

— Die Fuhrung des Projektportfoliogremiums erfolgt durch den CDO.

— ZID schatzt die zukunftigen Betriebsaufwande. Diese werden im
Projekt ausgewiesen.

interne Kunden

*Interne Kunden: Dienstabteilungen der Stadt Luzern, ZSO, PK

Bestimmung durch die externen Kunden*:

— Alle Anforderungen der Anwender an die Applikationen missen externe Kunden

moglichst optimal und rasch umgesetzt werden.
— Keine Koordination unter den Kundinnen und Kunden.
— Die Projektbudgets sind bei den Kundinnen und Kunden.

*Externe Kunden: Viva, Gemeinden des Kantons Luzern

Lenkung durch die ZID-Kundinnen und Kunden: Lenkungsauftrag IT-
Infrastruktur
— Die ZID-Kundinnen und Kunden kénnen anhand des Servicekatalo- (Endgerate)

ges von ZID dasjenige Endgerat auswahlen, das ihre Bedurfnisse
am besten abdeckt.

— Bei zusatzlichen Bedurfnissen wird der Servicekatalog in Abstim-
mung mit den Kundinnen und Kunden erweitert.

Bring your own device (BYOD) sowie die von ZID vorgegebenen Smartphones und
managed Stadt-Gerate (COBO): Tablets

— Die Mitarbeitenden setzen ihr eigenes Smartphone / Tablet ein
(BYOD) und profitieren von den Vergunstigungen durch die Stadt.

— Mitarbeitende, die nicht ihr privates Smartphone / Tablet einsetzen
wollen, kénnen ein durch die Stadt zur Verfliigung gestelltes Gerat
(COBO) verwenden. In diesem Fall kann der Geratetyp nicht ge-
wahlt werden, da pro Einsatzgebiet nur ein Gerat zur Verfligung

steht.
Die IT-Leistungen werden fiir die bestehenden als auch fiir neue Leistungen fiir ex-
verwaltungsnahe Betriebe erbracht: terne Kundinnen und
Kunden (ausserhalb
— Die IT-Leistungen werden primar fiir die Stadt Luzern erbracht. der Stadt Luzern)

hne G ind
— Wo sich die Gelegenheit bietet, werden die IT-Leistungen ebenfalls onne zemeinden

fur verwaltungsnahe Betriebe erbracht.
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Fokus auf bereits bestehende IT-Leistungen mit Abweichungen /
Erweiterungen:

— Die fir verwaltungsnahe Betriebe angebotenen Leistungen missen
nicht bereits fir die internen Kundinnen und Kunden erbracht wer-
den, sofern eine entsprechende Nachfrage besteht und dies keine
vollig neuen Gebiete betrifft.

— Skaleneffekte sind nicht unbedingt nétig.

Leistungsspektrum
flr externe Kundin-
nen und Kunden
(ausserhalb der Stadt
Luzern)

Spezifische IT-Leistungen fiir Gemeinden:

— Es werden nur spezifische IT-Leistungen fir die Gemeinden er-
bracht, die bereits fiir die Stadt Luzern existieren.

Leistungen fir
Gemeinden

Die ZID treten fiir ihre internen Kundinnen und Kunden als GU (Ge-
neralunternehmer) auf:

— ZID ist (nebst GIS) die einzige Organisation, die IT-Leistungen
(Hardware, Software, Dienstleistungen) beschafft.
—  ZID tritt als GU fur samtliche IT-Leistungen auf (nebst GIS).

Die externen Kundinnen und Kunden von ZID bestellen IT-Leistun-
gen bei Bedarf:

— Die externen Kundinnen und Kunden von ZID kénnen bei Bedarf
ebenfalls IT-Leistungen (Software, Dienstleistungen) beschaffen.

— ZID betreibt die von den externen Kundinnen und Kunden be-
schaffte Hard- und Software.

ZID als Generalunter-
nehmer

fur interne Kunden

fir externe Kunden
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2.2 Services und Projekte

Mission:
Alle unsere Betriebsleistungen sind in einem umfassenden Servicekatalog transparent dargestellt.

Das Serviceportfolio ist auf die verschiedenen Kundengruppen ausgerichtet.

Servicekatalog mit Preisen, aber ohne Qualitatsgrossen: Leistungstransparenz

— Die IT-Leistungen sind beschrieben und in einem Servicekatalog
zusammengefasst.

— Es existieren Preise, jedoch keine oder nur sehr einfache Qualitats-
grossen/Servicelevels.

Es existieren unterschiedliche Serviceportfolios fiir die verschie- Serviceportfolio
denen Kundengruppen:

— Es existiert ein Serviceportfolio fiir jede Kundengruppe.

Servicepreise mit teilweiser Entkoppelung von den Kosten (,,politi- Servicepreise
sche” Preise):
— Es werden — basierend auf den IT-Kosten — die Servicepreise be-
rechnet.
— Es sind ,politische” Preise zur Férderung resp. Zurtickhaltung von
gewissen Services mdoglich.
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2.3 Applikationen & IT-Infrastruktur

Mission:
Wir sorgen fiir stabile, sichere, standardisierte und hochverfligbare Services.

Wir sind Early Adopter sowohl bei der Basis-Infrastruktur als auch bei den Applikationen mit unserer inte-
grierten Applikations- und Datenplattform und streben innovative Lésungen an.

Wir férdern und unterstiitzen mobiles Arbeiten
(jederzeit, tiberall, mit allen Daten) mit modernen Technologien.

Hohe Verfiigbarkeit samtlicher Systeme: Verflgbarkeit der
IT-Systeme

— Samtliche IT-Systeme miissen hochverfligbar sein.

— Ein Ausfall darf nur wenige Stunden dauern.

— Eine hohe Verfiigbarkeit der Systeme ist wichtiger als tiefe Be-
triebskosten.

— Alle On-Prem-Systeme werden in zwei geografisch getrennten Re-
chenzentren betrieben.

Business Continuity Management (BCM) durch die Dienstabteilun- Business Continuity
gen: Management (BCM)

— ZID ist fur die Sicherstellung einer hohen Systemverfligbarkeit ver-
antwortlich.

— Die Dienstabteilungen stellen das Vorhandensein und Implementie-
ren von entsprechenden BCM-Massnahmen sicher.

Das Business Continuity Management (BCM) muss durch die Dienstabteilungen sichergestellt werden.
Verantwortlichkeiten fir die Gewahrleistung der Geschéftstatigkeit:
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Early Adopter (Second Mover) bei der Basis-Infrastruktur: Innovationsgeschwin-
digkeit bei der Basis-
— Sobald erste Erfahrungen von anderen Verwaltungen und Unter- Infrastruktur

nehmen vorliegen, werden neue Technologien eingeflihrt.
— Dank modernen Kollaborations-Tools kann standortunabhéangig ef-
fizient und gut zusammengearbeitet werden (auch Home-Office).

Early Adopter (Second Mover) bei den Applikationen: Innovationsgeschwin-
digkeit bei den
— Die Kern-Applikationen sind ,Leading Edge“, so dass sie die neus- Applikationen

ten Trends auf dem Markt sowie neue Mdglichkeiten mdglichst frih
unterstutzen kdnnen.

— Beiden Ubrigen Applikationen werden Trends und neue Méglich-
keiten durch die Applikationen unterstiitzt, nachdem erste Erfahrun-
gen von anderen Verwaltungen oder Firmen vorliegen.

Mobile Arbeitsplatze als Standard inkl. Mobilitiatsstrategie: Mobile Arbeitsplatze

— Mobile Gerate sind der Standard.

— Ausgepragte Mobilitatsstrategie mit verschiedenen Auspragungen
von mobilen Geraten wie Notebooks, Tablets usw.

— Mobile Applikationen und Integration von Smartphones.

— Feste Gerate (Desktops) nur dort, wo sie Vorteile bieten.

— WLAN als Standard.

Ausschliesslich Standard-Software: Grad der Eigenent-
wicklungen (Software)

— Es kommt nur Standard-Software zum Einsatz.

— Es wird nichts selbst entwickelt.

— Wo keine Standard-Software vorhanden ist, wird eine externe
Firma mit der Entwicklung beauftragt.

Abstimmung zwischen Applikationen und Verwaltungsprozessen Applikations-
(Lead bei Applikationen): paradigma

— Es findet eine gegenseitige Abstimmung zwischen den Applikatio-
nen und den Verwaltungsprozessen statt.

— Der Lead liegt bei den Applikationen.

— Ergebnis: Anpassung der Verwaltungsprozesse und der Software

Hohe Standardisierung der IT-Infrastruktur innerhalb der Kunden- Standards
segmente*: (Infrastruktur)

— Innerhalb der verschiedenen Kundensegmente* existiert eine hohe
Standardisierung der IT-Infrastruktur.

— Es findet eine Abstimmung der verschiedenen IT-Infrastruktur Stan-
dards statt.

*Kundensegmente: Dienstabteilungen der Stadt Luzern, Viva, Schulen

Gleiche Standards der Security fir alle Kundensegmente*: Standards
(Security)

— Fur alle Kunden kommen die gleichen Security Standards zum Ein-
satz.

*Kundensegmente: Dienstabteilungen der Stadt Luzern, Viva, Schulen
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Fur interne Kunden existiert bei den Basis-Applikationen fiir jede Vereinheitlichung der
Aufgabe / Anforderung genau ein System mit einer Version: Basis-Applikationen

. . Interne Kunden
— Von der Funktion redundante Systeme werden nicht zugelassen

und werden aktiv abgeldst.
— Von jedem System kommt jeweils nur eine Version zum Einsatz.
— Falls nétig, werden an der Funktionalitat geringe Abstriche gemacht.

Fir externe Kunden existiert bei den Basis-Applikationen fiir jede
Aufgabe / Anforderung genau ein System mit unterschiedlichen

_ Externe Kunden
Versionen:

— Von der Funktion redundante Systeme werden nicht zugelassen
und werden aktiv abgeldst.

— Es kénnen vom gleichen System unterschiedliche Versionen zum
Einsatz kommen.

— Falls nétig, werden an der Funktionalitat geringe Abstriche gemacht.

Fur interne Kunden existiert bei den Fach-Applikationen fiir jede Vereinheitlichung der
Aufgabe / Anforderung genau ein System mit unterschiedlichen Fach-Applikationen
Versionen:

Interne Kunden

— Von der Funktion redundante Systeme werden wo immer mdglich
zusammengefasst und vereinheitlicht.

— Es kdénnen vom gleichen System unterschiedliche Versionen zum
Einsatz kommen.

— Falls nétig, werden an der Funktionalitat geringe Abstriche gemacht.

Fiir externe Kunden werden die Fach-Applikationen bei Bedarf

vereinheitlicht und zusammengefasst: Externe Kunden

— Systeme mit gleichen Aufgaben / Anforderungen werden bei Bedarf
zusammengefasst, wo dies die Funktionalitat und Flexibilitat nicht
beeintrachtigt.

— Die Funktionalitat ist wichtiger als die Vereinheitlichung und Zu-
sammenfassung der Systeme.

Das technische LCM erfolgt durch ZID, das fachliches LCM durch Lifecycle Manage-

die Dienstabteilung: Qenlt'k(L'CM) der Fach-
pplikationen

— Das technische LCM (Architektur, Releasemanagement der Infra-
strukturkomponenten wie Server, Datenbanken usw.) erfolgt durch
ZID.

— Das fachliche LCM (Releasemanagement bezlglich der Applikation
sowie der Anforderungen) erfolgt durch die Dienstabteilung.

Seite 14/24



Stadt Luzern

2.4 Organisation & Prozesse

Mission:

Falls immer méglich, werden Anwendungen als SaaS-Lésung
in der Cloud betrieben und von ZID gefiihrt und betreut. Die Applikations- und Datenplattform wird ebenfalls
in der Cloud betrieben.

Die (ibrigen Applikationen sowie die Basis-Infrastruktur werden fiir die Stadtverwaltung in eigenen Datacen-
tern betrieben. Fiir die Schulen wird eine Cloud-Only-Strategie verfolgt.

IT-Security gewinnt weiter an Bedeutung.
Daher wird die Governance gestarkt und der CISO organisatorisch ausserhalb der ZID angesiedelt.

Arten von Cloud-Services

Provider
On Premise Infrastructure Platform Software
as a Service (laaS) as a Service (PaaS) as a Service (SaaS)

Applications Applications Applications
Data Data Data
Runtime Runtime
Middleware Middleware

Network Network Network Network
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Mehrheitlich eigener IT-Betrieb: Outsourcing

Die meisten Systeme und Applikationen werden selbst betrieben.
— Dort, wo Outsourcing oder Outtasking Vorteile bringen kann, wird
eine Auslagerung des IT-Betriebes gepruft.

Outsourcing versus SaaS:

Outsourcing Software as a Service (SaaS)
Ein Outsourcing-Provider betreibt auf seiner Infrastruktur die Applikationen Die Software-Anbieter erstellen und warten nicht nur ihre Software, sondern betreiben
fur ZID. diese auch gleich noch.

Outsourcing-Provider

Application B § Application C § Application D

Data

Application A

Runtime

Middleware
O/s
Virtualization
SERYEIS]

Storage

Datacenter
Network
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SaaS-Anbieter A
Application A
Data
Runtime
Middleware
O/S

Virtualiza
Servers

Storage

SaaS-Anbieter B
Application B
Data
Runtime

Middleware

Virtualization
Servers

Storage

Datacenter
Network

SaaS-Anbieter C

1

SaaS-Anbieter n

Datacenter
Network




Saa$S Stadtverwaltung: Cloud First (falls rechtlich/politisch moéglich):

— Falls immer mdglich, werden Applikationen / Services als SaaS-L6-

sung aus der Cloud bezogen.

— Falls triftige Griinde (rechtliche, politische usw.) gegen SaaS-L6-
sungen sprechen, werden diese Applikationen in den eigenen Re-

chenzentren betrieben (On Premise).

Cloud-Leistungen
Saa$S (Software as a
Service)
Stadtverwaltung

PaaS Stadtverwaltung: Cloud First (falls rechtlich/politisch moglich):

— Falls immer mdglich, werden Plattformen als PaaS-Ldsung aus der
Cloud bezogen.

Cloud-Leistungen
PaaS (Platform as a
Service) Stadtver-
waltung

laaS Stadtverwaltung: On Premise First:

— Server- und Storage werden prinzipiell in den eigenen Rechenzen-

tren betrieben (On Premise).

— Nur falls die Vorteile von laaS-Losungen deutlich Gberwiegen, wer-

den diese aus einer Cloud bezogen.

Cloud-Leistungen
laaS (Infrastructure
as a Service) Stadt-
verwaltung

Klarung rechtliche

Situation bez. Cloud

Bezug DC 2
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Cloud (SaaS/PaaS)

Geschaftsapplikationen, Mail, Collaboration, ...

Cloud (laaS)

Eigene Server / Storage (on Premise)

Nutzung Datacenter 2 (DC 2)

Nutzung Datacenter 1 (DC 1)

2025

Neubeurteilung der
Situation und
Festlegung der
Strategie beziiglich

eigene Server/Storage,

laaS/PaaS und SaaS

Uberpriifung DC 2

Uberpriifung DC 1
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Saa$S Schulen: Cloud Only (falls rechtlich/politisch moglich):

— Es werden prinzipiell alle Leistungen aus der Cloud bezogen.

— Nur dort, wo gesetzliche Vorgaben den Betrieb in einer Cloud ver-
hindern, wird nach Alternativen gesucht.

— Es existieren keine eigenen Rechenzentren fiir Applikationen.

Cloud-Leistungen
Saa$S (Software as a
Service)
Volksschulen (Lehr-
personen und Ler-
nende)

laaS/PaaS Schulen: Cloud Only (falls rechtlich/politisch méglich):

— Es werden prinzipiell alle Leistungen aus der Cloud bezogen.

— Nur dort, wo gesetzliche Vorgaben den Betrieb in einer Cloud ver-
hindern, wird nach Alternativen gesucht.

— Es existieren keine eigenen Rechenzentren (mit Ausnahme des
Identitdtsmanagement).

Cloud-Leistungen
laaS/PaaS (Infra-
structure und Plat-
form as a Service)
Volksschulen (Lehr-
personen und Ler-
nende)

Klarung rechtliche
Situation bez. Cloud

Cloud (SaaS)

Eigene Server / Storage (on
Premise)

Bezug DC 2 Nutzung Datacenter 2 (DC 2)

Nutzung Datacenter 1 (DC 1)

2021 2025
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Cloud-Leistungen werden nur durch die ZID beschafft:

— ZID ist die einzige Stelle, die Cloud-Leistungen (laaS/PaaS und
SaaS) beschafft.

— Die Dienstabteilungen wenden sich in jedem Fall an die ZID, falls
sie Cloud-Leistungen einsetzen wollen.

Cloud-Governance

(ohne GIS und ohne
Viva)

Hohe Prozessorientierung:

— Es existiert eine Prozesslandkarte mit allen Prozessen.

— Die wichtigsten IT-Prozesse wie Incident-, Problem- und Change-
Management sind gemass ITIL implementiert.

— Es ist ein einfaches Qualitdtsmanagement vorhanden.

— Die Prozesse werden gemessen.

Prozessorientierung
der ZID

Hohe Automatisierung in allen Bereichen:

— Alle Bereiche der ZID weisen eine hohe Automatisierung auf.

—  Wo immer mdglich und sinnvoll werden alle Gebiete laufend auto-
matisiert.

— Die Administration wird durch eine moglichst hohe Automatisierung
auf dem Minimum gehalten.

Automatisierung der
ZID

Dynamische Ressourcenplanung:

— Kontinuierlich aktualisierte (rollierende) Planung, die regelmassig
Uberpruft und angepasst wird.

— Die Betriebsplanung erfolgt auf Bereichsebene, berlicksichtigt je-
doch zukinftige Veranderungen und Anpassungen.

— Mehrwert- und IT-interne Projekte auf Basis prozentualer Projektka-
pazitat

— Kapazitat als Basis flr die Priorisierung im PMO

Einsatz- und
Ressourcenplanung

Service Desk mit hoher Lésungsrate:

— Das Service Desk verfugt Uber ausgebildete IT-Fachkrafte.
— Die Ldsungsrate ist hoch (zwischen 50% und 70%).

Service Desk
Ausrichtung

IT-Sicherheit wird tiberpruft:

— Neue Lésungen werden ohne Prifung von sicherheitsrelevanten
Aspekten nicht eingeflhrt.

— IT-Sicherheit ist ein wichtiges Element.

— Ein SOC ist implementiert

— Die Ausgaben fur IT-Sicherheit sind erhdht.

Ausrichtung der
IT-Security

Vorgaben zur IT-Security durch CISO ausserhalb der IT:

— Die Stelle fiir IT-Security (CISO) ist ausserhalb der IT angesiedelt.

— Die IT-Security macht Vorgaben und prift, ob diese eingehalten
werden.

— Die ZID realisieren alle Lésungen gemass den Vorgaben der IT-
Security.

Governance der
IT-Security

Seite 19/24



Stadt Luzern

Umfassendes Risk Management in der IT: Auspragung des Risk
Managements

— Es st ein umfassendes Risk Management System im Einsatz.

— Die mdglichen Risiken werden halbjahrliche erhoben resp. Uber-
pruft.

— Die Massnahmen werden monatlich Gberprift.

— Es st ein Risk Manager als Rolle definiert.

— Ein IKS ist implementiert inkl. Reporting an den stadtischen Risk
Manager.

Risk Management fiir die meisten Gebiete: Umfang des Risk Ma-
nagements

— Es existiert ein Risk Management fir die meisten Gebiete wie Pro-
jekte, Mitarbeitende, Lieferanten usw.

— Bei Vorfallen wird untersucht, wieso er entstehen konnte und wel-
che Lehren daraus gezogen werden mussen.

Externes Kontrollsystem gemaéss ISAE 3402: Kontrollsystem

— Es ist ein externes Kontrollsystem gemass ISAE 3402 vorhanden.

— Die Kontrollberichte werden den externen Kundinnen und Kunden
zur Verfligung gestellt sowie dem Finanzinspektorat und den Fach-
stellen digitale Sicherheit und Privatsphare.
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2.5 Funding & Economic Performance

Mission:

Unsere Services werden transparent und verursachergerecht verrechnet.

Wir erbringen die IT-Leistungen kosteneffizient und vergleichen die

IT-Kosten mit anderen Verwaltungen.

Bei Beschaffungen und beim Betrieb von IT-Systemen legen wir grossen Wert auf Nachhaltigkeit und

stellen die Okologie (iber tiefe Kosten.

Okologie ist wichtiger als tiefe Kosten:

—  Bei Beschaffungen und beim Betrieb von IT-Systemen ist die Oko-
logie wichtiger als tiefe Kosten.

— Bei den Bewertungskriterien von Ausschreibungen wird die Okolo-
gie hdher als der Preis gewichtet.

— Es werden Labels beschafft, welche sowohl 6kologische wie auch
soziale Aspekte berlcksichtigen

— Die Anforderungen bezuglich Funktionalitdt missen eingehalten
werden.

Okologie

Gutes Kosten-/Leistungsverhiltnis:

— Die IT-Kosten sollen in einem guten Verhaltnis zu den IT-Leistun-
gen stehen.
— Gute IT-Leistungen bedingen entsprechende IT-Kosten.

Kostenentwicklung

Die IT-Kosten werden periodisch mit anderen Verwaltungen verglichen:

— Es finden periodische Vergleiche der IT-Kosten mit anderen Ver-
waltungen statt.

Kosteneffizienz

Weiterverrechnung der Services auf der Basis von Preisen:

— Es werden — basierend auf den IT-Kosten —Servicepreise berechnet
und den Bezligern von IT-Leistungen verrechnet.

— Schwankungen der IT-Kosten kdnnen in einem gewissen Masse
ausgeglichen werden.

— Es sind «politische» Preise zur Férderung oder Dampfung gewisser
Leistungen mdoglich.

Service-Verrechnung
(intern ohne Projekte)

Die IT-Leistungen werden bei internen Kunden grundsatzlich wei-
ter verrechnet:

— Die IT-Leistungen werden grundsatzlich weiter verrechnet.

— Es st jedoch nicht das Ziel, die IT-Kosten zu 100% zu verrechnen.

— Gewisse Leistungen wie Projekte werden bewusst nicht weiter ver-
rechnet.

Es werden samtliche IT-Leistungen der externen Kunden weiter
verrechnet.:

— Es werden samtliche IT-Leistungen weiter verrechnet, so dass die
IT-Kosten vollstéandig durch die Verrechnung auf die Kundinnen und
Kunden umgelegt werden.

Verrechnungsumfang

Interne Kunden

Externe Kunden
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2.6 Skills & Resources

Mission:
Wir setzen auf engagierte, gut qualifizierte, eigene Mitarbeitende und entwickeln diese laufend weiter.
Bei Ressourcenengpéssen greifen wir auf externe Mitarbeitende zurlick.

Wir bilden Lernende aus und leisten einen Beitrag gegen den Fachkréftemangel in der IT.

Betrieb und viele Projekte: Personal-Ressourcen

— Die vorhandenen internen personellen Ressourcen reichen aus fir
die Aufrechterhaltung des IT-Betriebes und auch fir die Realisie-
rung der meisten Projekte.

— Bei Engpassen mussen externe Ressourcen beigezogen werden.

Gut qualifizierte IT-Mitarbeitende: Skills der internen
Mitarbeitenden

—  Wir wollen mehrheitlich gut qualifizierte Mitarbeitende bei ZID.

— Die Mitarbeitenden werden laufend weitergebildet und Wissensli-
cken werden geschlossen.

— Das Salarniveau befindet sich im oder Gber dem Durchschnitt ge-
mass der Salarstudie von SwissICT.

Es werden laufend Lernende ausgebildet: Lernendenausbildung

— Es werden laufend Lernende ausgebildet.

— Die Lernenden werden im Betrieb wo immer méglich, sinnvoll und
zulassig produktiv eingesetzt.

— Es st das Ziel, die ausgelernten Lernenden zu bernehmen.

Abstitzung auf interne Mitarbeitende: Externe
Mitarbeitende

— Bei fehlendem Know-how oder zur Abdeckung von Spitzenbelas-
tungen kommen z.T. externe MA zum Einsatz.

— Diese Einsatze dauern jedoch nur wenige Monate, bis die internen
Mitarbeitenden entsprechend aufgebaut werden kénnen.
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3 Glossar

Begriff

agile Methoden

Android

API

Balanced Scorecard (BSC)

BCM

BYOD

CDO

CISO

Cloud

CMI

COBO

DevOps

FAT-Client-Applikationen

GEVER

GIS

HERMES

laaS
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Definition

Agile Softwareentwicklung bezeichnet Ansatze, die die Transparenz und Verande-
rungsgeschwindigkeit erhéhen und zu einem schnelleren Einsatz des entwickelten
Systems fiihren sollen, um so Risiken und Fehlentwicklungen im Entwicklungspro-
zess zu minimieren.

Android ist sowohl ein Betriebssystem als auch eine Software-Plattform fir mobile
Gerate wie Smartphones, Tabletcomputer, Fernseher, Mediaplayer, Netbooks und
Autos, die von Google entwickelt wird.

Application Programming Interface
Programmierschnittstelle zur Programmierung von Anwendungen.

Konzept zur Messung, Dokumentation und Steuerung der Aktivitaten eines Unter-
nehmens oder einer Organisation zur Umsetzung seiner Vision und Strategie.

Business Continuity Management

Betriebskontinuitdtsmanagement: Sicherstellung des Fortbestands des Unterneh-
mens im Sinne 6konomischer Nachhaltigkeit im Angesicht von Risiken mit hohem
Schadensausmass.

Bring your own device

Integration von privaten mobilen Endgeraten wie Laptops, Tablets oder Smartpho-
nes in die Netzwerke von Unternehmen.

Chief Digital Officer

Person/Rolle, die fir die Planung und Steuerung der Digitalen Transformation ei-
nes Unternehmens oder einer Organisation verantwortlich ist.

Chief Information Security Officer

Rolle des Gesamtverantwortlichen fiir Informationssicherheit in einer Organisa-
tion.

Cloud Computing ist eine IT-Infrastruktur, die typischerweise liber das Internet
verfligbar gemacht wird. Sie beinhaltet in der Regel Speicherplatz, Rechenleis-
tung oder Anwendungssoftware als Dienstleistung.

GEVER der Firma CMI (ehemals AXIOMA)

Software fir die Geschaftsverwaltung: Aktenverwaltung, Behérdenadministration
und Archivierung in einem.

Company owned, Business only

Das Unternehmen besitzt das Endgerat (z. B. Smartphone, Tablet) und erlaubt
ausschliesslich die geschéftliche Nutzung.

Kunstwort aus den Begriffen Development und IT Operations

Mit DevOps sollen die Qualitat der Software, die Geschwindigkeit der Entwicklung
und der Auslieferung sowie das Miteinander der beteiligten Teams verbessert
werden.

Anwendungen fir vollwertig ausgestattete, leistungsfahige Endgerate mit ausrei-
chender Rechenkapazitat; als Gegensatz zu virtuell im Rechenzentrum betriebe-
nen Anwendungen, wo nur der Bildschirminhalt an das Endgerat tbertragen und
die Rechenleistung auf Servern zur Verfligung gestellt wird.

GEschéaftsVERwaltung
Sammelbegriff fur die elektronische Aktenfiihrung.
Geographische Informationssysteme

Informationssysteme zur Erfassung, Bearbeitung, Organisation, Analyse und Pra-
sentation rdumlicher Daten.

Handbuch der Elektronischen Rechenzentren des Bundes, eine
Methode zur Entwicklung von Systemen

Offener Standard zur Fiihrung und Abwicklung von IT-Projekten.

Infrastructure as a Service



i0S

ISAE 3402

Outsourcing

Outtasking

PaaS

SaaS

SOC

VPN

WLAN

ZID
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Analog wie PaaS, jedoch muss bei laaS das Betriebssystem und die Middleware
selbst installiert und betrieben werden.

Internetwork Operating System
Von Apple entwickeltes mobiles Betriebssystem fiir iPhone und iPad.
International Standard on Assurance Engagements 3402

Ein von der International Federation of Accountants (IFAC) verdffentlichter inter-
nationaler Prifungsstandard, in dem die Priifung eines internen Kontrollsystems
bei einem Dienstleistungsunternehmen geregelt ist.

Auslagerung von IT-Leistungen an externe Dienstleister
Auslagerung von IT-Leistungen an externe Dienstleister

Platform as a Service

Dienstleistung, die in der Cloud eine Computer-Plattform fiir den Betrieb von An-
wendungen zur Verfligung stellt.

Software as a Service

Das SaaS-Modell basiert auf dem Grundsatz, dass die Software und die IT-Infra-
struktur bei einem externen IT-Dienstleister betrieben und vom Kunden als Dienst-
leistung genutzt werden.

Security Operations Center

Zentrum, das Dienstleistungen fir die IT-Sicherheit bietet.
Virtual Private Network

Virtuelles privates (in sich geschlossenes) Kommunikationsnetz.
Wireless Local Area Network

Drahtloses lokales Netzwerk (lokales Funknetz), auch WiFi.

Zentrale Informatikdienste der Stadt Luzern



