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Luzern, 16. Januar 2026

Medienmitteilung
Haltung der Stadt Luzern zur Nutzung von M365

Die Stadt Luzern nutzt Microsoft 365 (M365) als unterstiitzendes Arbeitsinstrument im Bereich
Zusammenarbeit, Kommunikation und als Produktivitdtsplattform. Von der kantonalen
Datenschutzbeauftragten (DSB) wurden Vorbehalte gedussert hinsichtlich der Nutzung von M365
fiir sensible Personendaten. Auch der Stadtrat ist kritisch beziiglich der Abhéngigkeit von einer
einzelnen Anbieterin und misst der Datensicherheit sowie dem sicheren Umgang mit sensiblen
Daten hochste Bedeutung bei. Deshalb hat die Stadt bereits im Vorfeld der Einfiihrung
entsprechende Schutzmassnahmen umgesetzt und die kantonale Datenschutzbehorde
eingebunden.

Die digitale Transformation der stadtischen Verwaltung schreitet voran. Dazu gehért auch der Einsatz von
zeitgemassen Arbeitsinstrumenten wie die M365-Umgebung. Dabei soll die Zusammenarbeit durch
moderne Technologien und Arbeitsformen erleichtert und die Einbindung von Anspruchsgruppen und
externen Partner*innen geférdert werden. Die Stadt Luzern hat ab 2021 schrittweise auf M365
gewechselt und nutzt es heute als Standard fur eine moderne Office-Umgebung.

Stellungnahme der kantonalen Datenschutzbeauftragten

Die kantonale Datenschutzbeauftragte (DSB) hat in ihrer Stellungnahme vom 22. Juli 2025 Bedenken
hinsichtlich der Nutzung von M365 fur sensible Personendaten gedussert. Die DSB erachtet M365 zur
Bearbeitung von besonders schiitzenswerten Personendaten als heikel, sofern die Daten nicht vom
verantwortlichen Organ selbst verschlisselt werden. Auch die Konferenz der kantonalen
Datenschutzbeauftragten (privatim) dussert in einer Ende November 2025 verdéffentlichten Resolution
Vorbehalte gegentber der Nutzung von US-Cloud-Services wie u. a. Microsoft 365 durch Behdrden. Sie
weisen darauf hin, dass die Bearbeitung von sensiblen Daten das Amtsgeheimnis gefahrde und die
digitale Souveranitat einschranke.

Umfangreiche Massnahmen eingeleitet

Zum Schutz von sensiblen Daten und um die datenschutzrechtlichen Risiken zu minimieren, hat die Stadt
Luzern umfangreiche vertragliche, organisatorische und technische Massnahmen ergriffen. Sie stitzt sich
dabei auf Rechtsgutachten, etablierte Normen und einschlagige Praxisleitfaden. Nach vollstandiger
Umsetzung dieser Massnahmen kénnen auch vertrauliche Daten in Cloud Services bearbeitet werden.
Geschaftsrelevante Daten werden weiterhin in den Fachapplikationen und im daflr vorgesehenen
Geschaftsverwaltungssystem gespeichert.
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Wie unter anderem in den Antworten zur Interpellation 85 «Konsequenzen aus dem Bericht des

kantonalen Datenschutzbeauftragten» festgehalten, wurden zudem folgende Massnahmen umgesetzt:

— Samtliche relevanten Fragestellungen zum Datenschutz wurden frihzeitig identifiziert und im Rahmen
von Konsultationen und Arbeitstreffen mit der kantonalen Datenschutzbeauftragten thematisiert.

— Die Daten werden ausschliesslich innerhalb der EU/EFTA bearbeitet und in der Schweiz gespeichert.

— Es bestehen umfassende Kontrollrechte gegentber Microsoft.

— Die Stadt Luzern hat eine Zusatzvereinbarung abgeschlossen, dass Herausgabebegehren von
Behdrden ausserhalb der EU/EFTA nur gemass Schweizer Recht bearbeitet werden.

— Der Gerichtsstand ist in der Schweiz und Schweizer Recht ist anwendbar.

— Die Abhangigkeit von einer einzelnen Anbieterin ist im Risikomanagement der Stadt aufgenommen.
Eine Abwagung von Chancen und Risiken wird periodisch vorgenommen.

Fazit und weiteres Vorgehen

Die Stadt Luzern vertritt die Haltung, dass die Nutzung von Cloud-Services von US-Anbietenden wie
Microsoft in Ubereinstimmung mit den datenschutzrechtlichen Bestimmungen erfolgen kann. Sie ist
Uberzeugt, dass mit den getroffenen Vorkehrungen ein hohes Schutzniveau gewahrleistet ist und die
Datenschutzrisiken angemessen reduziert werden. Zudem will sie weiter an ihrer IT-Strategie und der
Nutzung von Cloud-Services wie M365 festhalten. Die zunehmende Abhangigkeit von einer einzelnen
Anbieterin sieht sie dabei sehr kritisch. Mangels sinnvoller Alternativen ist ein Riuickzug aus Cloud-
Services aktuell nicht vorgesehen. Massnahmen zur Risikoreduktion sind fester Bestandteil des
Projektmanagements und des Business Continuity Managements (BCM).

Die Stadt Luzern unterstitzt die Starkung der digitalen Souveranitat und verfolgt die Entwicklungen
aufmerksam. Sie tauscht sich diesbezliglich regelmassig mit anderen Deutschschweizer Stadten aus und
beteiligt sich aktiv in entsprechenden Arbeitsgruppen. Ziel ist es, gemeinsame Lésungen zu finden, um
die digitale Souveranitat der Stadte und Verwaltungen zu starken.
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