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Luzern, 16. Januar 2026 
 

Medienmitteilung 
Haltung der Stadt Luzern zur Nutzung von M365  
 
 
 

Die Stadt Luzern nutzt Microsoft 365 (M365) als unterstützendes Arbeitsinstrument im Bereich 

Zusammenarbeit, Kommunikation und als Produktivitätsplattform. Von der kantonalen 

Datenschutzbeauftragten (DSB) wurden Vorbehalte geäussert hinsichtlich der Nutzung von M365 

für sensible Personendaten. Auch der Stadtrat ist kritisch bezüglich der Abhängigkeit von einer 

einzelnen Anbieterin und misst der Datensicherheit sowie dem sicheren Umgang mit sensiblen 

Daten höchste Bedeutung bei. Deshalb hat die Stadt bereits im Vorfeld der Einführung 

entsprechende Schutzmassnahmen umgesetzt und die kantonale Datenschutzbehörde 

eingebunden. 

 

Die digitale Transformation der städtischen Verwaltung schreitet voran. Dazu gehört auch der Einsatz von 

zeitgemässen Arbeitsinstrumenten wie die M365-Umgebung. Dabei soll die Zusammenarbeit durch 

moderne Technologien und Arbeitsformen erleichtert und die Einbindung von Anspruchsgruppen und 

externen Partner*innen gefördert werden. Die Stadt Luzern hat ab 2021 schrittweise auf M365 

gewechselt und nutzt es heute als Standard für eine moderne Office-Umgebung.  

 

Stellungnahme der kantonalen Datenschutzbeauftragten 

Die kantonale Datenschutzbeauftragte (DSB) hat in ihrer Stellungnahme vom 22. Juli 2025 Bedenken 

hinsichtlich der Nutzung von M365 für sensible Personendaten geäussert. Die DSB erachtet M365 zur 

Bearbeitung von besonders schützenswerten Personendaten als heikel, sofern die Daten nicht vom 

verantwortlichen Organ selbst verschlüsselt werden. Auch die Konferenz der kantonalen 

Datenschutzbeauftragten (privatim) äussert in einer Ende November 2025 veröffentlichten Resolution 

Vorbehalte gegenüber der Nutzung von US-Cloud-Services wie u. a. Microsoft 365 durch Behörden. Sie 

weisen darauf hin, dass die Bearbeitung von sensiblen Daten das Amtsgeheimnis gefährde und die 

digitale Souveränität einschränke. 

 

Umfangreiche Massnahmen eingeleitet 

Zum Schutz von sensiblen Daten und um die datenschutzrechtlichen Risiken zu minimieren, hat die Stadt 

Luzern umfangreiche vertragliche, organisatorische und technische Massnahmen ergriffen. Sie stützt sich 

dabei auf Rechtsgutachten, etablierte Normen und einschlägige Praxisleitfäden. Nach vollständiger 

Umsetzung dieser Massnahmen können auch vertrauliche Daten in Cloud Services bearbeitet werden. 

Geschäftsrelevante Daten werden weiterhin in den Fachapplikationen und im dafür vorgesehenen 

Geschäftsverwaltungssystem gespeichert.  
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https://www.google.com/search?q=Microsoft+365&sca_esv=b3eabebcbe652a55&sxsrf=AE3TifM6c9s4ycO-N-E1Kd9Mk4jKXlLd0g%3A1765521485760&ei=Tbg7aeaTLr6oi-gP7rLr8A8&ved=2ahUKEwjA7MORuLeRAxWf_7sIHfAhFc4QgK4QegQIARAB&uact=5&oq=kantonale+datensch%C3%BCtzer+zu+M365&gs_lp=Egxnd3Mtd2l6LXNlcnAiIGthbnRvbmFsZSBkYXRlbnNjaMO8dHplciB6dSBNMzY1MgUQIRigATIFECEYoAFIqDVQvApYvDRwBHgBkAEAmAFvoAHcBaoBAzcuMbgBA8gBAPgBAZgCDKACmwbCAgoQABiwAxjWBBhHwgIEECMYJ8ICBhAAGBYYHsICCBAAGIAEGKIEwgIFEAAY7wWYAwCIBgGQBgiSBwQxMC4yoAefHbIHAzYuMrgHhwbCBwUwLjQuOMgHJoAIAA&sclient=gws-wiz-serp&safe=active&ssui=on&mstk=AUtExfAVQa4lHpYSPVDLz0DiIZ8w1Xskz58XddD608nsffIxzvQJVj46ocUyGAJcHjLEXZwnkKuyBINyq9XttlRS9l5_a2vZOcIhxuvorHEnLDj5ZuPeDjBNrSh9_u4PONdFK6BC4suh7k-SY0kfy9YMSmTq9Jx3BHqN6gLOhXtTK3r-WjhXIG4v4-w9CODLbKRmrO5R3Yl16HMpmQMg7SBz8e8pV0itVUK-IcARIq8vDT32wJOVvCfMR43mcFsL_aUbdzK4XeqJ6V7dmdI-kG1Y3yqw&csui=3
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Wie unter anderem in den Antworten zur Interpellation 85 «Konsequenzen aus dem Bericht des 

kantonalen Datenschutzbeauftragten» festgehalten, wurden zudem folgende Massnahmen umgesetzt: 

− Sämtliche relevanten Fragestellungen zum Datenschutz wurden frühzeitig identifiziert und im Rahmen 

von Konsultationen und Arbeitstreffen mit der kantonalen Datenschutzbeauftragten thematisiert. 

− Die Daten werden ausschliesslich innerhalb der EU/EFTA bearbeitet und in der Schweiz gespeichert. 

− Es bestehen umfassende Kontrollrechte gegenüber Microsoft. 

− Die Stadt Luzern hat eine Zusatzvereinbarung abgeschlossen, dass Herausgabebegehren von 

Behörden ausserhalb der EU/EFTA nur gemäss Schweizer Recht bearbeitet werden. 

− Der Gerichtsstand ist in der Schweiz und Schweizer Recht ist anwendbar. 

− Die Abhängigkeit von einer einzelnen Anbieterin ist im Risikomanagement der Stadt aufgenommen. 

Eine Abwägung von Chancen und Risiken wird periodisch vorgenommen. 

 

Fazit und weiteres Vorgehen 

Die Stadt Luzern vertritt die Haltung, dass die Nutzung von Cloud-Services von US-Anbietenden wie 

Microsoft in Übereinstimmung mit den datenschutzrechtlichen Bestimmungen erfolgen kann. Sie ist 

überzeugt, dass mit den getroffenen Vorkehrungen ein hohes Schutzniveau gewährleistet ist und die 

Datenschutzrisiken angemessen reduziert werden. Zudem will sie weiter an ihrer IT-Strategie und der 

Nutzung von Cloud-Services wie M365 festhalten. Die zunehmende Abhängigkeit von einer einzelnen 

Anbieterin sieht sie dabei sehr kritisch. Mangels sinnvoller Alternativen ist ein Rückzug aus Cloud-

Services aktuell nicht vorgesehen. Massnahmen zur Risikoreduktion sind fester Bestandteil des 

Projektmanagements und des Business Continuity Managements (BCM). 

 

Die Stadt Luzern unterstützt die Stärkung der digitalen Souveränität und verfolgt die Entwicklungen 

aufmerksam. Sie tauscht sich diesbezüglich regelmässig mit anderen Deutschschweizer Städten aus und 

beteiligt sich aktiv in entsprechenden Arbeitsgruppen. Ziel ist es, gemeinsame Lösungen zu finden, um 

die digitale Souveränität der Städte und Verwaltungen zu stärken. 


