" Stadt Stadt Luzern
Lu Zern Grosser Stadtrat

Hirschengraben 17
6002 Luzern
www.grstr.stadtluzern.ch

T 041 208 88 76
grstr@stadtluzern.ch

Interpellation 284

Gewahrleistung der Cybersicherheit

Benjamin Gross namens der SP-Fraktion vom 4. August 2023

Die Cyberangriffe auf Behtrden und Firmen nehmen zu. Damit steigt auch die Gefahr, dass sensible Da-
ten, die sich bei den Behtérden ansammeln, in die falschen Hande geraten. Die Bundesverfassung garan-
tiert zwar die geistige Unversehrtheit und einige Jurist:innen sind der Auffassung, dass diese Gesetzes-
grundlage auch die digitale Identitéat der Birger:innen ausreichend schiitzt. Schlussendlich sind die Daten
aber nur sicher, wenn adaquate Sicherheitsmassnahmen bei den Behdrden und Firmen umgesetzt wer-
den. Angesichts der zunehmenden Bedrohung durch Cyberangriffe auf Behérden und Unternehmen bit-
ten die Interpellant:innen um eine Ubersicht, wie die Stadt Luzern die Daten der Biirger:innen vor digita-
len Angriffen schitzt.

1. Wie werden diese Daten der Stadt Luzern vor unbefugtem Zugriff, Datenverlust oder Manipulation
geschitzt?

2. Welche Massnahmen wurden bisher ergriffen, um potenzielle Schwachstellen in den IT-Systemen
der Stadt zu identifizieren und zu beheben? Wie haufig werden Sicherheitsiiberpriifungen durchge-
fuhrt, um sicherzustellen, dass die Sicherheitsmassnahmen den aktuellen Bedrohungen standhalten?

3. Welche Schulungen und Sensibilisierungsmassnahmen werden den Mitarbeiter:innen der Stadtver-
waltung in Bezug auf Cybersicherheit angeboten? Wie wird sichergestellt, dass alle Mitarbeiter:innen
Uber die neuesten Sicherheitsrisiken und -verfahren informiert sind?

4. Welche klaren Sicherheitsrichtlinien und -standards wurden festgelegt, die von allen stadtischen Insti-
tutionen, Partnerfirmen und -behérden befolgt werden miissen? Wie wird die Einhaltung dieser Richt-
linien Uberwacht und sichergestellt?

5. Werden personenbezogene oder andere vertrauliche Daten an Externe (bspw. zu Testzwecken) wei-
tergegeben?

6. Wie erfolgt die Zusammenarbeit mit externen Partnern und Behdrden im Hinblick auf den Austausch
von Daten? Welche Sicherheitsvorkehrungen werden getroffen, um sicherzustellen, dass auch diese
Partner angemessene Sicherheitsstandards einhalten?

7. Gibt es Plane, die Cybersicherheit weiter zu verbessern und zu starken? Wenn ja, welche spezifi-

schen Massnahmen sind geplant, um die digitale Sicherheit der Stadt Luzern und ihrer Birger:innen
langfristig zu gewahrleisten?
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8. Ist die Stadt Luzern im Austausch mit dem Kanton bezuglich eines Gesetzes zur digitalen Unver-
sehrtheit? Wie steht der Stadtrat zu einer rechtlichen Grundlage, wie sie in Genf ein Volksmehr von
94 % gutgeheissen hat?
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