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Mitarbeiter der Stadt Luzern und weiteren Gemeinden kénnen lhnen Uber Secure Mail vertrauliche
Inhalte per E-Mail Gbermitteln. Die E-Mail Nachrichten werden verschlisselt an lhr persénliches E-Mail
Postfach ausgeliefert. Bei der ersten Verwendung erhalten Sie eine Registrationseinladung per E-Mail.

Nach erfolgter Registrierung kdnnen Sie die vertrauliche E-Mail mit der Angabe Ihrer E-Mail Adresse

und des eigens definierten Passwort lesen.

2 Registrierung

B B m Stadt Luzern

Sichere E-Mail

\VZ

Benachrichtigung iiber Sichere E-Mail

Sie haben eine verschliisselte E-Mail von Roos Oliver <oliver.roos@stadtiuzern.ch> erhalten.
Betreff: Kundendaten

d t , missen Sie sich einmalig registrieren indem Sie den Anhang zu dieser
E-Mail in einem Internst (z.B. Internet Explorer) dffnen. Fir die Registrisrung bendtigen wir
folgende Informationen von Ihnen: Name, Vomame, Geheimfrage + Antwort und optional gine
Handynummer.

Nach der Registrierung kiinnen Sie verschiiisselte Nachrichten jederzeit ohne eine weitere Registrierung

jesen.

Bei Fragen zu dieser verschiiisselten Nachricht, wenden Sie sich an Roos Oliver
<oliver.roos@stadtiuzem.ch:.

D secure-email.html W
5KB

Herunterladen

B ® ® Stadt Luzern >

Auf OneDrive - Persénlich speichern

Sichere E-Mail

Nachricht

Von:  Roos Oliver <oliver.roos@stadtiuzern.ch>
An:  "pittest@outiook.com” <pit.test@outiook.com:>
Cc:
Betreff:

Datum:

Kundendaten
Dienstag 21.02.2017 07:52

Sprache

Deutsch[ |

"OK"-Button geklickt haben, wird Ihre Nachricht entschlisselt. Dies kann etwas Zeit in
tte unterbrechen Sie den Prozess nicht.
einmalige Registrierung durchfihren, bevor Sie die Nachricht lesen konnen.

Anspruch neht
Sie miissen eine
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v Sie erhalten eine Benachrichtigung Uber eine

sichere E-Mail.

Der Benachrichtigung kénnen Sie den Absen-
der und den Betreff der Nachricht entneh-
men.

Offnen Sie den Anhang der Benachrichtigung
in einem Internet-Browser (z. B. Internet Ex-
plorer).

Klicken Sie auf ,OK” um mit der Registrie-
rung zu beginnen.
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o > Fullen Sie das Formular vollstandig aus.
Neuen Benutzer registrieren

Bitte geben Sie Thren Mamen und E-Mai-Adresse ein und setzen ein Passwort sowie eine Sicherheitsfrage
und -antwort.

W Notieren Sie sich die Antwort zur Sicherheits-

Passwortkriterien: frage
» Passwort-Mindestlnge: 8 )
RN S - ﬁ“_‘% Die Handynummer mussen Sie im internatio-
* EMailAdresse: pictest@outiook.com nalen Format eingeben:
* Voller Name:  [Anna Meier 0795003020 = 0041795003020

* Neues Passwort: sssssssne

* Passwort bestatigen:

Passwort-Riicksetzung

itte wahlen Sie eine Sicherhettsfrage, deren Antwort nur Thnen bekannt ist. Sie wird im
Passwort-Riicksetzungs-Prozess sowohl online als auch telefonisch von unserem Support-
Team verwendet werden.

* Sicherheitsfrage: Arbeitgeber
* Antwort: Stadt Luzern
Handynummer: 0041795003020

Bitte geben Sie die Telefonnummer im
internationalen Format (z.B. 0041123456789) ein.

‘Weiter Abbrechen
: P | » Sie kédnnen nun den Inhalt der sicheren Nach-
% Der neue Benutzer wurde erfolgreich angelegt. . . . .
. richten lesen. Ebenfalls kédnnen Sie die Nach-
Sichere E-Mail richt direkt im Browser beantworten oder die
Datum;  Dienstag 21022017 07:52 Nachricht herunterladen.
Von:  Roos Oliver <olver.roos@stadtiuzern.ch
An:  'pit.test@outlock.com” <pit.test@outlook.com:
Ce:
Betreff:  Kundendaten Nachricht
Guten Tag Frau Meier SPEiChEV“ als —

B E-Mail Machricht
Diese E-Mail enthalt vertrauliche Kundeninformationen.
Daher habe ich Thnen diese Nachricht verschiisselt gesendet. Cutleok Nachricht

Freundliche Griisse

Max Muster

» Wenn Sie die Antwort im Browser beantwor-
ten, wird diese ebenfalls als sichere Nachricht
Ubertragen.

3 Verschliisselte E-Mails lesen

B B B Stadt Luzern . . . . .. .
v Sie erhalten eine Benachrichtigung Uber eine

sichere E-Mail.
Sichere E-Mail

W Der Benachrichtigung kénnen Sie den Absen-
der und den Betreff der Nachricht entneh-

Sie haben eine verschliisselte E-Mail von Roos Oliver <oliver.roos@stadtiuzern.ch> erhalten.

Betreff: Kundendaten men.

Sie kinnen die Nachricht lesen, indem Sie den Anhang zu dieser E-Mail in einem Internet-Browser (z.B.

Intemet Explorer) 6ffnen und Thr Passwort eingeben. Je nach Grisse des Anhanges und Geschwindigkeit
der Internet-Verbindung kann es einige Zeit dauern, bis die Login-Maske erscheint.

Benachrichtigung iiber Sichere E-Mail

Haben Sie Thr Passwort vergessen? Offnen Sie den Anhang und klicken Sie auf "Passwort vergessen”.

Wenn Sie diese E-Mail in Threm Internet-Browser beantworten, wird die Antwort automatisch verschlisselt.

Bei Fragen zu dieser verschlisselten Nachricht, wenden Sie sich an Roos Oliver
<oliver.roos@stadtiuzern.ch>.
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. > Offnen Sie den Anhang der Benachrichtigung
secure-email.html W . .
D 5 KB in einem Internet-Browser (z. B. Internet Ex-
Herunterladen Auf OneDrive — Persénlich speichern plorer)'
H B Stadt Luzern > Klicken Sie auf ,,OK” um die Nachricht zu
lesen.

Sichere E-Mail

Nachricht
Von:  Roos Oliver <oliver.roos@stadtluzern.ch>
An: "pit.test@outlook.com” <pit.test@outlook.com>
Cc:

Betreff:  Kundendaten
Datum: Dienstag 21.02.2017 08:07

oK

Hilfe

Nachdem Sie den "OK"-Button geklickt haben, wird Ihre Nachricht entschlsselt. Dies kann etwas Zeit in
Anspruch nehmen. Bitte unterbrechen Sie den Prozess nicht.

Bitte geben Sie Thr Passwort ein. » Melden Sie sich mit lhrem persénlichen Be-

Bendtigen Sie Hilfe? Klicken Sie hier fiir die Benutzeranleitung nutzer an.

E-Mail: pit.test@outlook.com \% Die E-Mail Adresse wird automatisch ausge-
fallt.
Passwort: W . . .
Das Passwort haben Sie bei der Initialen
Registrierung selbst vergeben.
=ssweort vergessen?
. . » Sie kdnnen nun den Inhalt der sicheren Nach-
Sichere E-Mail richten lesen. Ebenfalls kénnen Sie die Nach-
Datum: Dienstag 21.02.2017 08:07 . H H .
Vom  Rocs ohver <oner sonsastactiem o richt direkt im Browser beantworten oder die
An:  "pit.test@outlook.com” <pit.test@outlook.com:= Nach r|cht heru nterladen
Cc:
Betreff: Kundendaten
Nachricht Nachricht

Guten Tag Frau Meier Beantworten

Diese E-Mail enthilt vertrauliche Kundeninformationen. S peic hern als ...

Daher habe ich Thnen diese Nachricht verschlisselt gesendet. ; N
E-Mail Nachricht

Freundliche Griisse Outlook Nachricht

Max Muster

W Wenn Sie die Antwort im Browser beantwor-
ten, wird diese ebenfalls als sichere Nachricht
Ubertragen.
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4 Passwort vergessen

Bitte geben Sie Ihr Passwort ein.

Bendtigen Sie Hilfe? Klicken Sie hier fir die Benutzeranleitung

E-Mail:

Passwort:

Anmelden

Passwort wergessen?

Passwort-Riicksetzung

Wenn Sie eine Sicherheitsfrage gesetzt haben, werden Sie zur Eingabe der Antwort aufgefordert
werden. Andernfalls wenden Sie sich bitte an den Support.
Bitte geben Sie Ihre E-Mai-Adresse ein und klicken Sie "Weiter".

E-Mail-Adresse:

T

Passwort-Riicksetzung

Bitte geben Sie die Antwort auf die Sicherheitsfrage ein und klicken Sie "Weiter".

Sicherheitsfrage: Arbeitgeber

Antwort:

Wieiter Abbrechen

Passwort-Riicksetzung

E-Mail-Adresse: oliver.roos@outlook.cor

7
Handynummer:

ﬁ?ff}" nummer:
00417

Haben Sie die rote Option gewahlt:

Ich habe meine Sicherheitsfrage vergessen:
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» Offnen Sie das Secure Mail Portal
https://securemail.stadtluzern.ch und klicken
Sie auf ,Passwort vergessen?”

» E-Mail Adresse eingeben, an die Sie die Abho-
lungseinladung far die sichere E-Mail Nach-
richt erhalten haben

» Antwort zur Sicherheitsfrage eingeben

Diese haben Sie bei der Registrierung als Emp-
fanger selbst definiert.

\“_‘9 Kennen Sie die Antwort zu lhrer Sicherheits-
frage nicht mehr, gehen Sie weiter zum Punkt
»Ich habe meine Sicherheitsfrage vergessen”

» Haben Sie eine Handynummer hinterlegt,
wahlen Sie die Option

» Haben Sie keine Handynummer hinterlegt,
wahlen Sie die rote Option und geben Sie ei-
ne Telefonnummer ein, unter der Sie erreich-
bar sind

Ilhr neues Passwort wurde lhnen als SMS auf die
hinterlegte Handynummer gesendet.

Der Absender der letzten sicheren E-Mail hat Ihr
neues Passwort erhalten. Dieser wird Sie nun per
Telefon kontaktieren und lhnen das neue Passwort
mitteilen.

Bitte wenden Sie sich per Telefon oder mittels
einer unverschlusselten E-Mail an Absender der
letzten sicheren E-Mail.
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